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A- Giris

Bu teknik kilavuz Yeni Nesil Odeme Kaydedici Cihazlarda (OKC) bulunmas1 gereken
asgari standartlar: belirlemek amaciyla hazirlanmistir.

B- Tanimlar ve Kisaltmalar

GiB Gelir Idaresi Baskanlig

OKC 3100 Sayili Katma Deger Vergisi Miikelleflerinin Odeme Kaydedici
Cihazlar1 Kullanmalar1 Mecburiyeti Hakkinda Kanuna gore kullanilan
cihazlar

Yeni Nesil OKC GIB GMP ile erisilebilen IP Tabanl cihazlar

GMP (GIB Mesajlasma
Protokoli)

Yeni Nesil OKC’ler, gevre birimleri, OKC Ureticisi TSM’si ve GIB bilgi
sistemleri arasindaki giivenli haberlesmeyi ve mesajlasma yapisini iceren
haberlesme protokolleri (GIB gerekli hallerde bu protokolleri
giincelleyerek yeni siiriimler olusturabilir)

IP

Internet Protokolii

Elektronik Muhur

GIB tarafindan Yeni Nesil OKC’ye 6zel iiretilmis icerisinde bulunan mali
hafiza, giinliik hafiza, isletim sistemi, uygulama yazilimi, mali sertifikaya
yonelik fiziksel ve elektronik midahaleleri algilayan elektromekanik
anahtar yapisi biitiinii

TSM

Trusted Service Manager- Giivenli Servis Saglayici - OKC dreticisi
tarafindan Yeni Nesil OKC’leri yénetmede, yazilim giincellemede,
parametre yuklemede, EFT-POS o6zellikli cihazlarda bunlara ilave olarak
karthh 6deme islemleri yonetimi, banka uygulamasi parametre yiiklemede
ve GIB Merkez ile iletisimde kullanilan Terminal Yonetim Sistemi

Mali Hafiza

Verilerin giivenli sekilde kaydedilmesini saglayan, silinemez ve
degistirilemez hafiza birimi

Gunlik Hafiza

Glin icerisindeki satiglara iligkin mali verilerin kaydedildigi hafiza birimi

Ana Islemci

Yeni Nesil OKC’de elektronik miihirle korunan bélum (bilgisayar
baglantili cihazlarda bu bolim disinda olabilir) i¢inde bulunan ve cihaz
igletim sisteminin iizerinde ¢alistig1 ve cihazin ¢evre birimlerini (Klavye,
Ekran vb) yoneten elektronik birimi

AES

AES (Advance Encryption Standart) FIPS 197 dokiimaninda tanimlanan
sifreleme algoritmasi

112 Bit DES(EDE)

2x56 Bit’lik DES(Data Encription Standart) sifreleme algoritmasi

Elektromekanik
anahtar

Yeni Nesil OKC’yi yapilan her tiirlii miidahaleye kars1 koruyan sistem

Elektronik
Unitesi (EKU)

Kayit

Odeme kaydedici cihazlara ait satis fislerinin isletmede kalan niishalari
(kayit rulolar1) ile raporlarin (X, Z ve Mali Hafiza) ikinci niishalarinin
elektronik ortamda kaydedildigi birim

Yetkilendirilmis ESHS

ESHS(Elektronik Sertifika Hizmet Saglayicis1). Yeni Nesil OKC’lere
yiiklenecek sertifikalarin iiretimi, dagitimi ve sonrasinda yonetimini
gerceklestirecek kurum. Yetkilendirilmis ESHS TUBITAK Kamu SM’dir.

Mali Raporlar

GIB tarafindan, Yeni Nesil OKC (zerinden gonderilmesi istenecek her
tarld rapor
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EMV EFT-POS 6zelligi olan cihazlara verilen EMV (Europay, Mastercard ve
VISA) sertifikasi

EFT-POS Electronic Funds Transfer - Point of Sale; EMV uyumlu kartli 6deme
sistemleri terminali

Uretici Maliye Bakanligi’ndan onay alan OKC iireticisi ve ithalatgis1 firma

Yetkili Servis Onayli firmanin OKC bakim ve onarimina yetki verdigi servis (EFT-POS
Ozelligi olan OKC servislerinin, EFT-POS’larin bakim ve onarmi
konusunda da yetkilendirilmis olmasi zorunludur.)

Mesh Cover Elektronik Komponentleri fiziksel miidahalelere kars1 koruyan mekanik ag
korumasi

TPM TPM(Trusted Platform Module) Kriptografik anahtarlart saklamakta
kullanilan giivenli modiil

Secure IC/Element Kriptografik bilgileri gilivenli olarak saklamada kullanilan elektronik
komponent,

SAM SAM(Secure Access Module) Giivenli islem yapmada kullanilan modiil,

Yeni Nesil Odeme Kaydedici Cihazlarin Temel Teknik Ozellikleri (X=Zorunlu, I=ihtiyari)

Temel Teknik Ozellikler

Basit/Bilgisayar
Baglantih OKC

EFT-POS
Ozelligi
Olan OKC

Isletim Sistemi

X

Veritabani

Mali Hafiza

Giunluk Hafiza

Elektronik Muhur

Mali Sertifika

Mali Raporlar

@O N O~ wNE

112 Bit veya AES 128 Bit sifreleme

9

Elektronik Kayit Unitesi

10.

Olay Kayit Ozelligi

11. Fiziksel Iletisim Arayuzleri

12. Giivenli Veri Iletimi

13. Erisim Kontrolii

14.

Kimlik Dogrulama

15.

Yazilim Giivenligi

16.

Guvenlik Garantisi (gerekli sertifikasyonlara
uyumluluk)

XX XX XXX XXX XXX XXX

17.

Harici POS/PinPad Uyumu (EFT-POS o6zelligi
olan seyyar cihazlarda harici POS ve pinpad
baglantis1 olmayacaktir)

X[ XXX XX XXX XXX XXX X

Pt e

18.

Barkod/Karekod Okuyucu, Siparis Cihazlar
Uyumu

19.

PCI (3.0) veya Ustii Glivenlik Sertifikasi

20.

EMYV Sertifikalan

Yeni Nesil OKC Teknik Kilavuzu 3

Strim 2.0



21. Kasiyer ve Miisteri GOstergesi X X

22. Klavye Unitesi X X

23. Dahili Pil (Zaman bilgisini aktif tutmak icin) X X

24. Dahili Batarya (Uzun slreli calisma i¢in) I I/X*

25. Stok & Muhasebe Entegrasyonu, Perakende I I
Otomasyonu ve Bilgisayar Baglantisi

26. Mobil Odeme ve Diger Odeme Sistemleri I I
Entegrasyonu

27. Grup Kampanya, Kupon, Promosyon vb. I I
Uygulamalar

28. Akaryakit Pompalarina Baglanan Odeme - -
Kaydedici Cihazlar

*Seyyar EFT-POS 6zelligi olan OKC’lerin masaiistii kullanimlarinda ihtiyari durum gecerlidir.

Yeni Nesil Odeme kaydedici cihazlarin, yukaridaki tabloda yer alan ve zorunlu olarak
isaretlenen teknik 6zellikleri haiz olmas1 gerekmektedir.

. Isletim Sistemi

Yeni Nesil OKC’lerde kullanilacak isletim sistemi asagidaki 6zelliklere sahip olmalidur:

a) En az 32 Bit veya daha yiiksek veri isleme kapasitesine sahip islemci iizerinde
calisabilmelidir.

b) OKC Ureticisi TSM’sine veri gonderilmesi, uzaktan yonetim, sifreleme, 1/O, fis
dizenleme vb. islemlerini aymi anda ¢oklu islem (multiprocess) ozelligi ile
yapabilmelidir.

c) Isletim sistemi IPv4 ve IPv6 protokollerini desteklemelidir.
d) NTP (Network Time Protocol) protokoliini desteklemelidir.

e) Teknik Kilavuzun diger maddelerinde belirtilen 6zellik ve uygulamalar1 desteklemelidir.

. Veritabanm

Veritabani, sistematik erisim imkani olan, yonetilebilir, gilincellenebilir, taginabilir, birbirleri
arasinda tanimli iligkiler bulunabilen diizenli bilgiler kiimesidir. Yeni Nesil OKC’de istenilen
satislara ait verileri tutacak olan veritabani asagidaki ozellikleri saglamalidir:

a) Veri kaydetme, diizenleme, sorgulama ve raporlama 6zelligi olmalidir.
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b)

d)

e)

Yapilan satiglara ait ayrintili istatistiklerin ¢ikarilabilmesi i¢in ana iirin grubu (gida,
giyim, tekel, ziiccaciye, elektronik vb.) ve alt Grlin grubu (sut, sigara, meyve, pantolon)
sat1s kayitlarini tutabilmelidir.

Uygulama programinda yapilan ayarlarla, veritabanindan istenilen sorgular yapilarak
sonuglar Gelir Idaresi Mesajlasma Protokolii (GMP)’niin belirttigi mesaj formatlarinda
gonderilebiliyor olmalidir.

Veritabaninda satislara ait tutulacak kayitlarin tablo bilgileri ve mesaj formatlar1 GIB
tarafindan ilgili sektorlere ©zgiin olarak yapilacak tanimlamalara gore Yeni Nesil
OKC’ler tarafindan kaydedilmeye baslanacaktir.

Indeksleme 6zelligine sahip olmalidir.

3. Mali Hafiza

Isletmeye ait satis verilerini tutacak olan mali hafiza asagidaki 6zelliklere sahip olmalidir:

a)
b)

c)

d)

9)
h)

Asgari 10 yillik (3650 giin) veriyi tutabilecek kapasitede olmalidir.

Belirlenen kapasitesinin dolmasindan itibaren igerisindeki veriyi en az 5 yil
saklayabilmelidir.

Cihazin sasisine, hareket etmeyecek ve sasi tahrip edilmedikge ¢ikartilmayacak tarzda
tespit edilmeli ve mekanik ag korumasi (mesh cover) icinde korunmalidir.

Sakladiklar1 bilgilerin degistirilmesi veya silinmesi amaciyla yapilacak manyetik veya
elektronik miidahalelere karst muhafazali sekilde yapilmis olmalidir.

Mali hafiza, {lizerine yazilan verilerin silinmesine ve degistirilmesine izin vermeyen
yapida olmalidir.

Ana islemci ile baglantisinin kesilmesi halinde cihaz islem yapamaz hale gelmelidir.
Veriyi saklamak icin harici bir enerjiye ihtiya¢ gostermemelidir.

Negatif islem yapamayacak, sadece pozitif islem kabul edecek 0zellikte olacaktur.

1) Yeni Nesil OKC’ler, her giin kullanima agildiginda, mali hafizadan Z raporlarini kontrol

etmeli ve Z raporu alinmamig giinler varsa onlara ait Z raporlarin1 aldiktan sonra normal
calisma konumuna gec¢melidir. Sezonluk c¢alisan isletmeler tarih ve zaman araligi
belirtilmek kaydiyla toplu Z raporu alabilirler.

Mali hafizalar asagidaki bilgileri ihtiva edecektir:

Mali sembol, firma kodu ve cihaz sicil numarasi,
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ii.  Cihazmn kullanildig: tarih itibariyle gerceklestirilen her bir satis fisinin lizerinde yer
alan toplam ve KDV tutarlarinin birikimli (kiimiilatif) toplamlar1 (Bilgiler satis fisinin
diizenlendigi anda kiimiilatif olarak mali hafizaya kaydedilecektir),

iii.  Ginlik “Z” raporlarinin tarih ve sayis1 (Kag numarali “Z” oldugu) ile giin i¢inde
gerceklestirilen toplam satis ve toplam KDV tahsilati,

iv.  Cihazin kullanilmaya baslandigi giinden “Z” raporunun alindigir gine kadar (“Z”
raporunun alindig1 giin dahil olmak Uzere) toplam satis ve toplam KDV tahsilati,

v.  Giin igerisinde kesilen toplam fis sayis,

4. Giinliik Hafiza

Yeni Nesil OKC, giinliik hafiza ve korudugu verilerle ilgili asagidaki 6zellikleri desteklemelidir.

a) Yeni Nesil OKC de her fis sonlandiginda fis toplami ve toplam KDV degeri anlik olarak
giinliik hafizaya kayit edilecektir. Istenildiginde bu veriler GIB bilgi sistemlerine anlik
veya gunlik olarak iletilebilecektir.

b) Giinliik hafizada yer alan, mali hafizaya aktarilmamis verilerin kontrolsiiz olarak
degistirilmesi engellenecek ve bu bilgiler higbir sekilde silinemeyecektir.

c) Ginlik hafizadaki veriler mali hafizaya aktarilmis olsa dahi en az 10 gin muhafaza
edilecektir.

d) Giinliik hafizada, farkli KDV oranlarina sahip triinlerin satisindan elde edilen hasilat,
toplam KDV tahsilatlari, farkli 6deme tiirleri (nakit, kredi karti, ¢ek vb.) vasitasiyla elde
edilen hasilatlar, varsa faturali satiglar toplami, giin icinde miisterilere verilen fis sayisi
ve diger tahsilatlar (tahsilat makbuzu vb.) muhafaza edilecektir.

e) Kullanildig1 giin igerisinde alinan “X” ve giin sonunda alinacak “Z” raporlarinda bu
bilgiler yer alacaktir.

5. Elektronik Muhir

Elektronik mihir, Yeni Nesil OKC’nin énemli parcalarmi (mali hafiza, giinliik hafiza, isletim
sistemi, uygulama yazilimi, mali sertifikaya vb.) korumak amaciyla cihaza yerlestirilmistir.
Fiziki miidahaleleri algilayan, cihazin kapaginin ag¢ilmasi ya da zorlanmasi gibi durumlarda olay
kaydi diisen ve cihazin devre dis1 kalmasimi saglayan, elektro-mekanik anahtarlardan olusan
mekanizmadir.

Mali sertifikaya erisimi ve miidahaleyi engelleyen elektronik ve mekanik sistemlerin timii ise
elektro-mekanik anahtar olarak tanimlanr.

Yeni Nesil OKC’de kullanilacak elektronik miihiir asagidaki dzelliklere haiz olacaktir:
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a) Yeni Nesil OKC giiclii tirnaklarla korunacaktir.

b) Servis hizmetleri konumuna alinmadan Yeni Nesil OKC nin igine ulasilmaya ¢alisiimasi
durumunda mutlaka bir iz (Tamper Evidence) birakacak sekilde tasarlanacaktir.

¢) Yeni Nesil OKC’ ye yapilacak yetkili miidahalelerde (tamirat vb.), miidahale edecek
kisinin cihaza erisimi ve islemin tamamlanmasi ardindan cihazin faal hale getirilmesi
iiretici firma tarafindan yiiriitiilecek kisa siireli yetkilendirme prosediiriine bagl olmalidir.
Cihaz, faal hale gelmeden herhangi bir mali islem yapamamalidir.

d) Cihaza yetkisiz olarak miidahale edilmesi halinde, cihaz islem yapamaz hale gelmelidir.

e) Yeni Nesil OKC nin yetkisiz olarak agilmas, servis konumuna alinmasi, bakim islemleri
tamamlandiktan sonra devreye alinmasina ait olay kayitlar1 tutulmali ve bu bilgiler GIB
bilgi sistemlerine iletilebilmelidir.

f) EFT POS ozelligi olan OKC’lere yapilacak teknik midahaleler, her haliikirda EFT-
POS’lara da teknik miidahale yetkisi olan OKC servisleri tarafindan gergeklestirilmelidir.

6. Mali Sertifika

Yeni Nesil OKC’ ye ilk kurulum sirasinda ITU X.509 v3 formati ile uyumlu sayisal sertifika
yiiklenecektir. Bu sertifika temel olarak kimlik dogrulama, Yeni Nesil OKC’nin onaylanmis saha
kullanim siiresini denetleme, GIB ve OKC Ureticisi TSM’si ile giivenli haberlesme igin
kullanilacaktir. Bu sertifika agik anahtar altyapisi sisteminin pargasi olacaktir. Mali sertifika
(Yeni Nesil OKC SSL Sertifikasi) ve ilgili 6zel anahtar1 cihaz icerisindeki elektronik ve fiziksel
olarak korunmus (mesh cover ile kapli) glvenli alanda (TPM, Secure IC/Element) veya akilli
kart igerisinde saklanacaktir.

Bu sertifika, GIB tarafindan yetkilendirilmis ESHS tarafindan cihaza 6zel iiretilecektir. Sertifika,
ESHS tarafindan OKC Uretici Merkezine elektronik ortamda sifreli olarak veya akilli kart
icerisinde verilecek ve iiretim esnasinda OKC iireticisi tarafindan cihaza yiiklenecektir.

Elektronik ortamda sertifikalar1 teslim alacak OKC iireticileri s6z konusu sertifikalarin olarak
saklanmasi, cihazlara yiiklenmesi, gerektiginde imha edilmesi gibi islemleri giivenli olarak
yapabilmesi i¢in Sayisal Sertifika Koruma Kilavuzu’nda belirtilen teknik ve yonetimsel altyapiy1
kurmak ve isletmek zorundadir.

Mali sertifikanin yapis1t GMP dokiimaninda tanimlanmaistir.
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7. Mali Raporlar
Yeni Nesil OKC, satislara ait verileri igeren asagidaki mali raporlar1 destekleyecektir:

a) Yeni Nesil OKC’ler, Z raporlarim, fis bilgilerini, giinliik hafiza bilgilerini, veritabaninda
tutulan satislara ait bilgileri ve GIB tarafindan belirlenecek diger verileri GMP’ye uygun
olarak OKC Ureticisi TSM’si iizerinden dogrudan GIB bilgi sistemlerine
gonderebilmelidir.

b) GIB bilgi sistemleri istenilen verileri, parametreleri Yeni Nesil OKC’lere OKC Ureticisi
TSM’si aracihign ile dogrudan génderebilmelidir. Ilgili veriler GIB’in istegine bagh
olarak sifreli ya da sifresiz olarak gonderilecektir.

c) GIB, belirleyecegi verilerin mikellefler veya sektdrler bazinda anhik olarak
gonderilmesini isteyebilir.

8. DES 112 bit veya AES 128 bit Sifreleme

Ana islemci ve mali hafiza iinitesi arasindaki iletisim, en az DES 112 bit veya AES 128 bit
sifreli olarak yapilacaktir. Ana islemci ve mali hafiza iinitesi aymi elektronik miihiirlii
boliimde ise sifrelemeye gerek yoktur.

9. Elektronik Kayit Unitesi (EKU)

Yeni Nesil OKC’lerde kesilen fislerin ikinci suretini tutacak EKU saklama ortami asagidaki
oOzellikleri destekleyecektir:

a) Yeni Nesil OKC kullamlmak suretiyle yapilan islemler ve tutulan kayitlar gerektiginde
incelenmeye miisait olarak EKU iginde saklanacaktir.

b) EKU kapasiteleri asgari 1,2 milyon satir olacaktir.

c) EKU, Yeni Nesil OKC’nin elektronik muhurlt boliminin iginde de yer alabilir. Bu
takdirde kapasitesi en az 40 milyon satir olacaktir.

d) EKU’ler, kapasite hari¢ 3100 sayili Kanunla ilgili 67 Seri No’lu Odeme Kaydedici Cihaz
Genel Tebliginin “A” boliimiinde sayilan 6zellikleri haiz olacaktir.

e) EKU’ ye yazilan veriler iizerinde sonradan silme ve degistirme yapilamamalidir.

10.  Olay Kayit Ozelligi

Cihaza ait 6nemli olaylarin kayitlari, cihaz icerisinde gilivenli bir sekilde tutulabilmeli ve
istenildigi durumlarda GMP’de tanimlanan mesaj formatinda GIB’e gdnderilebilmelidir.

Yeni Nesil OKC’lerdeki nemli olay kayitlar asagidaki giivenlik dzelliklerine sahip
olmalidir:
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e Olay kayitlar kritiklik seviyesine (acil, yiiksek, uyari, bilgi) gore siniflandirilabilmelidir.

e Olay kayitlart dogru zaman bilgisi ile alinmali ve biitiinliigii korunmalidir. Zaman bilgisi,
Z raporu gdnderiminden énce GIB NTP sunucusundan alinmalidir.

e Kaydedilen olay bilgileri giinliik 6zetleriyle birlikte saklanacaktir. Bu bilgiler
istendiginde GIB bilgi sistemlerine iletilebilecektir.

e Yeni Nesil OKC’lerde, en az 90 giinliik olay kayd1 geriye doniik olarak tutulacaktir.

e Acil kritiklik seviyesine sahip olay kayitlar1 anlik olarak GIB bilgi sistemlerine
iletilebilmelidir.

e Olay kaydi icerisinde cihaz1 tekil olarak tanimlayacak bilgi de génderilmelidir.

e OKC’lerde olusan hatalar, cihaz iireticilerine problemlerin teshisi ve iyilestirmesi i¢in
gonderilebilmelidir.

e Olay kayitlarinda cihaz 1D (cihaz sicil no), olay kritiklik seviyesi, zaman bilgisi ve
aciklama alanlar1 bulunmalidir.

Cihaza ait asgari asagidaki olaylar kayit altina alinmalidir.
a) Acil Kritiklik Seviyesine Sahip Olay Kayitlar

e Mali hafiza degistirildi

e Mali hafiza okuma hatasi

e Mali hafiza yazma hatas1

e Bagka kasaya ait mali hafiza

e EKkii iletisim hatas1

e Cihaz kapaklar1 kontrolsiiz acildi

e Giinliik hafiza silindi

e  Giinliik hafiza biitiinliik kontrolii saglanamadi

e Mali uygulama caligmiyor

Mali yazilim silinmis

Mali sertifikalar silinmig
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e  Satis veritabani silinmis

e Mali Uygulama Yazilimi cevap vermiyor
e Cihaz Isletim sistemi Self-Check hatasi

e Cihaz giivenlik islemcisi iletisim hatasi

e GPRS SIM PIN Bloke oldu

e Giivenlik SAM Slot'u okunamiyor

Mali Uygulama biitiinliik kontrolii saglanamadi
e Sertifika dogrulama hatasi
b) Yiiksek Kritiklik Seviyesine Sahip Olay Kayitlar
e Bagka kasaya ait EKU
e  Mali hafiza biitiinliik kontrol hatas1
e Mali hafiza iletisim hatas1
e Mali yazilim biitiinliik kontrolii saglanamad
e Mali hafiza doldu
e EKU doldu
e Basarisiz sertifika yiikleme
e Basarisiz yazilim giincelleme
e Ethernet iletisim modili ¢calismiyor
e  GPRS modiilii ile haberlesilemiyor
e GPRS modili ile SIM kart haberlesemiyor
e GPRS APN hatasi
e GPRS SIM PIN Hatas1
e EKU Takili Degil

e Mali Hafiza Takili1 Degil

Yeni Nesil OKC Teknik Kilavuzu 10 Sirim 2.0



Olay kayit dosyasi silinmis

Olay kayit dosyasi degistirilmis

Cihaz tarih-saat bilgisi sifirlanmig

Cihaz tizerinde yeni bir servisin baslatilmasi

Cihaz lizerinde ¢alisan bir servisin durmasi
e OKC ile ¢evre birimlerinin baglantisinin kesilmesi
c) Uyan Kiritiklik Seviyesine Sahip Olay Kayitlari

e Zraporu yazdirilmadi (24 saat gegti)

Servis Konumuna girildi

e Cihaz mali hale alind1

e Cihaz ayarlan sifirland1

e Yeni ekii baslatildi

e Cihaz Kullanict konumuna alind1

e  Mali kod girisi yapildi

e Ekii sonlandirildi

e Pil ¢ikartilds

e Cihaz giivenligi tekrar aktiflestirildi

¢  Giinliik hafiza doldu

e Hatali servis sifresi

e Servis konumunda 72 saatten uzun siire kalind1
e Cihaz tamir siiresi asild1

e Cihaz IP ayarlar1 degisti

e (Cihaz, tamimlanan IP adresleri disindaki adreslere erisiyor

e Zraporu gonderilemiyor
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d) Bilgi Kritiklik Seviyesine Sahip Olay Kayitlari

Olay kayit bilgisi merkez bilgisayara gonderilemiyor

Miikellefiyet bilgilerinde meydana gelen degisiklikler

Cihaza yapilan yetkili miidahaleler

Mali yazilim parametrelerinin kontrolsiiz olarak degistirilmesi

Cihaz kapaklar1 yetkili tarafindan kontrollii olarak agildi

Cihaz calistirild

Z raporu yazdirildi

Programlama konumuna girildi
Fis baslhig1 degistirildi

Vergi Oranlar1 Degisti

Kisim Bilgileri Degisti

Doviz kuru giincellendi

Saat ayarlandi

Tarih ayarlandi

Kasiyer sifresi degistirildi
Programlama sifresi degistirildi
Programlama sifresi yanls girildi
Basarili sertifika yiikleme
Basaril1 yazilim giincelleme

Mali yazilim parametreleri giincellendi
Pil sarj baslatildi

Pil sarj kesildi

Pil sarj edildi
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Mali Uygulama biitiinliik kontroli sagland1

11. Fiziksel Iletisim Arayiizleri

Yeni Nesil OKC en az agagidaki iletisim arayiizlerine sahip olmalidir.

a)

b)
c)

Haberlesmeyi saglamak i¢in dahili Ethernet, PSTN ve GPRS arayuzlerinden EFT-POS
ozelligi olan cihazlar en az ikisine, digerleri en az birine sahip olacaktir. Tubitak
tarafindan gergeklestirilecek testlerde, verilerin cihaz igerisinde sifrelendiginin ve
Ethernet arayiiziiniin sadece veri iletiminde kullanildigimin tespiti durumunda, cihaza
disaridan entegre edilen Ethernet arayiizii de dahili kabul edilecektir.

Yeni Nesil OKC’ de en az bir adet seri arayiiz bulunacaktir.

Yeni Nesil OKC’ de GIB tarafindan izin verilen harici ¢evre birimlerinin baglanmasi i¢in
bir adet USB arayuiz opsiyonel olarak bulunabilir.

12. Giivenli Veri iletimi

Yeni Nesil OKC, OKC Ureticisi TSM sistemi iizerinden GIB bilgi sistemleri ile haberlesecektir.
Giivenli veri aligverisinin bu haberlesmede saglanmasi 6nemlidir. Bu veri aligverisi agagidaki

kurallar ¢ergevesinde yapilmalidir:

a)

b)

d)

Yeni Nesil OKC’ler OKC iireticisi TSM sistemi (Yazilim&Parametre yiikleme) ile
haberlesecektir.

Yeni Nesil OKC’ler, GIB bilgi sistemleri ve Yeni Nesil OKC Ureticisi TSM sistemi
arasindaki haberlesmede sifreleme mekanizmasi kullanilacaktir.

Yeni Nesil OKC, yetkilendirilmis ESHS tarafindan iiretilen ve OKC iireticileri tarafindan
cihaza yiiklenmis sayisal sertifikayr kullanarak kimlik dogrulama, sifreli haberlesme ve
veri butlnligii kontrolii yapacaktir. Sertifika kontroliinlin basarisiz oldugu durumlarda
cihaz bunu acil kritiklik seviyesine sahip olay olarak GIB bilgi sistemlerine aninda
iletecek ve cihaz islem yapamaz hale gelecektir.

Yeni Nesil OKC’nin sifreli haberlesme ve veri biitiinliigii kontrolii GMP’ye uygun olarak
yapilacaktir.

13. Erisim Kontrolii

Yeni nesil OKC o6nemli verileri saklayacak, isleyecek ve iletecektir. Bu cercevede cihaza
erigecek sistemler, kisiler onemlidir. Cihaza erisim yapacak kisiler ve sistemler kontrol altina
alinmalidir. Ayn1 zamanda cihazin erisim yapacag sistemler de kontrol altina alinmalidir. Buna
gore Yeni Nesil OKC asagidaki 6zellikleri haiz olmalidir:
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a) Yeni Nesil OKC sadece OKC Ureticisi TSM sistemi (Parametre Yonetimi&Yazilim
Yiikleme) ile haberlesecektir. Bunlar disinda gerektiginde veri géndermek tzere kurum
ERP sistemi, grup kampanya, kupon vb. uygulamalara baglanmak ic¢in izin
verilebilecektir. Grup kampanya, kupon gibi Ggiincii taraflara baglanti OKC Ureticisi
TSM sistemi {izerinden gergeklesecektir.

b) Yeni Nesil OKC’lere parametre, yazilim yiikleme ve ihtiya¢ duyulan diger islemler, GMP
dokiimaninda tanimlanan algoritma ve protokollerle glvenli kanallar (VPN/SSL vb.)
Uzerinden yuklenebilecektir.

¢) EFT-POS ézelligi olan Yeni Nesil OKC’lere, bankacilik uygulamalari ve bunlara iliskin
parametre, anahtar yazilim yiikleme ve ihtiya¢ duyulan diger islemler i¢in ilgili bankalar
veya ilgili bankalar tarafindan gérevlendirilmis kisi veya taraflarca, OKC ureticisi ile
mutabakata varmak ve konuya iliskin gegerli diger mevzuat hiikiimleri dikkate alinmak
kaydiyla erisilebilecektir. Bu erisim sonucunda cihazda olusabilecek sorunlardan
(mutabakatsizlik, fonksiyonel arizalar vb.) OKC iireticileri sorumludur.

14. Kimlik Dogrulama

Yeni Nesil OKC’nin, ilk yapilandirmasi (cihazin miikellefe satisi, miikellef bilgilerinin
cihaza kayd1 vb. islemler), gerektiginde devre dis1 birakilmas1 gibi hizmetler sadece OKC
yetkili servislerince yapilacaktir.

15. Yazihm Giivenligi

Yeni Nesil OKC’nin isledigi, ilettigi ve sakladig1 verinin giivenligi dnemlidir. Bu giivenlik
biiyik oranda Yeni Nesil OKC Mali Uygulama yazilimi araciligi ile saglanmaktadir. OKC
uireticileri cihazlara yazilimlari giivenli yiiklemek, ylikledikleri yazilimlar arsivlemek, yazilim
strimiinu takip etmek, yazilim strimunt tekil olarak ifade eden yazilim &zet bilgisi degeri
(hash) olusturmakla yiikiimliidiirler. Yeni Nesil OKC ve iizerindeki mali uygulama yazilimi
ihtiyag¢ duyuldugunda denetlenmek {izere test edildigi merkezde saklanacaktir. GIB ihtiyac
duymasi halinde incelemek i¢in cihazin mevcut mali uygulama yazilimina ve 6nceki surimlerine
ait kaynak kodunu isteyebilir.

GIB bilgi sistemlerine veri aktarma GMP dokiimaninda tanimlandig1 gibi olacaktir.

Devreye alindiginda fonksiyonelligi ve giivenligi test edilmis olan cihazin zaman iginde
giincellenmesi gerekebilir. Cihazin giincellenmesinde asagidaki kurallar uygulanmalidir:

a) Giincelleme iiretici tarafindan TSM (OKC iireticisi cihaz terminal yonetim sistemi)
iizerinden ya da GIB’in belirleyecegi sartlar dahilinde yetkilendirilmis servis tarafindan
yapilmalidir.
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b) Bu giincellenme sonrasinda cihazin fonksiyonelliginin ve giivenligin siirdiiriilmesi igin
giincellenmis cihazin degerlendirilmesi gerekmektedir. Bu degerlendirmede tiim cihazi
degil sadece giincellemeleri ve giincellemeden etkilenen kisimlar1 kapsayacaktir.

c) Gincelleme yapilmasindan sonra, giincelleme bilgisi ve uygulama yaziliminin
biitiinliigiiniin kontrol edilmesini saglayan 6zet bilgisi, GIB bilgi sistemlerine
iletilmelidir.

d) Yeni Nesil OKC Mali Uygulama yaziliminmn ilgili taraflarla giivenli haberlesmesi GMP
dokiimaninda tanimlandig sekilde olacaktir.

e) Yeni Nesil OKC Mali Uygulama siiriim numarasi, yazilim dzet bilgi degeri (HASH) GiB
bilgi sistemleri veritabanindaki deger ile ayn1 olmak zorundadir.

f) GIB, Yeni Nesil OKC Mali Uygulama yaziliminin ézet bilgi degerinin dinamik
iiretilmesini ve bu degerin GIB bilgi sistemlerine génderilmesini isteyebilir.

g) Uretici, sertifikal1 Yeni Nesil OKC’nin isletim sistemi, uygulama yazilim1 ve dosya
sistemi gibi kritik unsurlarina onaysiz miidahalelerin engellenmesinden, uzaktan
izlenmesinden sorumludur.

h) Yeni Nesil OKC’nin yazilim giincellemesi asagidaki gibi yapilacaktir;

a. Teknik Kilavuz uyumluluk testinden ve Ortak Kriterler degerlendirmesinden gegen Yeni
Nesil OKC mali uygulama yazilimmin SHA-256 ézet degeri, cihazin Teknik Kilavuza
uygunluk testini yapan laboratuvar tarafindan sayisal olarak imzalanacaktir.

b. Imzalanan ve 6zeti alinan dosyalar ilgili OKC iireticisi TSM sistemine gonderilir.

c. TSM, Yeni Nesil OKC Mali Uygulama yazilimimi ve Yeni Nesil OKC Mali Uygulama
yaziliminin imzasini1 Yeni Nesil OKC’ ye génderecektir.

d. Yeni Nesil OKC isletim sistemi, imza dogrulama islemini yaptiktan sonra Yeni Nesil
OKC Mali Uygulama yaziliminin yiiklenmesine izin verecektir.

i) EFT-POS o&zelligi olan Yeni Nesil OKC’lerde, 6deme islemlerinin, bankacilik
uygulamalarinin ve bunlara iliskin parametre, yazilim ylikleme ve ihtiya¢ duyulan diger
islemlerin yazilim ve iletisim giivenligi, ulusal ve uluslararasi kartli sistem kuruluglar1 ve
diizenleyicilerin kurallarina uygun olarak saglanmalidir.

i) Yeni Nesil OKC’lerde calisacak sektdrlerin taleplerine uygun olarak gelistirilecek olan
sektorel ek uygulamalar OKC fireticilerinin sorumlulugundadir. Bu uygulamalar
kullanilmaya baslanmadan énce OKC iireticilerinin GIB’e bilgi vermeleri zorunludur.
GIB uygun gordiigii takdirde bu uygulamalar1 degerlendirmeye tabi tutabilir.
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16. Givenlik Garantisi

GIB, ilgili kurum ve kuruluslarla birlikte Yeni Nesil OKC’lerin giivenlik 6zellikleri icin Ortak
Kriterler Degerlendirme Garanti Seviyesinin belirtildigi Koruma Profili (Ortak Kriterler Belgesi)
hazirlamaya yetkilidir. Bu yetkinin kullanilmasini miiteakip cihazlarda bulunacak guvenlik
Ozellikleri bu Koruma Profiline uyumlu olmalidir. Cihazlar bu Koruma Profilinin belirttigi Ortak
Kriterler Degerlendirme Garanti Seviyesine (EAL Evaluation Assurance Level) gore Ortak
Kriterler portalde (http://www.commoncriteriaportal.org) yayinlanan Ortak Kriterler laboratuvari
tarafindan degerlendirilmeli ve ilgili sertifikasyon makam tarafindan sertifikalandirilmalidir.

17. Harici POS/PinPad Uyumu

Yeni Nesil OKC’ler EFT-POS cihazlan ile birlikte calisacaktir. Bu calismada Yeni Nesil
OKC’ler asagidaki 6zellikleri haiz olmalidir:

a) EFT-POS cihaz1 ile Yeni Nesil OKC arasindaki haberlesme GMP’ye uygun olarak
yapilacaktir.

b) Perakende satigslarda bedelin kredi karti, banka kart1 vb. kartlarla 6denmesi halinde, fis
toplam tutar1 Yeni Nesil OKC ile baglantili ¢alisan ve kartin okutuldugu EFT-POS
cihazina otomatik olarak gonderilecektir.

c) EFT-POS cihazi bankadan provizyon aldiktan sonra provizyon bilgisini yine bu hat
iizerinden Yeni Nesil OKC’ye génderecek ve Yeni Nesil OKC, satis fisini otomatik
olarak diizenleyecektir.

d) EFT-POS cihaz ile Yeni Nesil OKC arasindaki haberlesme kablolu olarak yapilacaktir.
Haberlesmenin Yeni Nesil OKC’den baslamas1 gerekmektedir.

e) Yeni Nesil OKC’lere bagl fatura yazicilarinin kullanilmas: halinde de EFT-POS cihazi
ile bu yazicilarin uyumlu ¢alismasi gerekmektedir. Faturalarin elle diizenlenmesi halinde
de satis isleminin Yeni Nesil OKC’de baslamasi ve cihazda buna dair kayit olusturulmasi
gerekir. Fatura numarasi girilmeden satis islemi sonlandirilamaz

18. Barkod/Karekod okuyucu, Yazici, Siparis takip cihazlar: ve diger cevre birimleri

Yeni Nesil OKC’ler Barkod/Karekod, yazici, siparis takip cihazlari ile ilgili asagidaki 6zellikleri
desteklemelidir:

a) Barkod/karekod okuyucu, yazici, siparis takip cihazlar1 ve diger ¢evre birimleri ile Yeni
Nesil OKC arasindaki haberlesme GMP’ye uygun olarak yapilacaktir.

b) Tek boyutlu normal barkodlarin okunabilmesinin yaninda, Yeni Nesil OKC’ler karekod
(QR Code) uygulamasini destekler nitelikte olmalidir.
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19.

20.

21.

22.

23.

c) Satis esnasinda Barkod/karekod okuyucular1 ve restoran gibi hizmet isletmelerinde
siparis alimi igin kullanilan benzeri cihazlarm Yeni Nesil OKC’lerle siirekli baglantili
olarak calismasi ve bu cihazlardan yapilacak veri girislerinin 6deme kaydedici cihaz
fisine doniismesinin saglanmasi zorunludur.

d) Self-servis ve masada yemek hizmeti veren isletmeler gibi isyerlerinde miisteriye, siparis
ettigi Uriinleri takip etmesi ve almasi igin verilen belgeleri iireten takip cihazlarinin,
yapilan satiga iliskin olarak yalnizca 6deme kaydedici cihaz tarafindan otomatik olarak
iletilecek bilgilere gore (elle giris yapilmaksizin) fis iretecek nitelikte olmasi
gerekmektedir.

e) Yeni Nesil OKC’ler genisligi 56mm’den az olmamak iizere bir adet yaziciya sahip
olmalidir.

f) Yeni Nesil OKC’ye veri girisi yapmak icin iiretici, tus takimi1 yaninda barkod okuyucu,
bilgisayardan veya diger elektronik cihazlardan veri aktarilmasini saglayacak araytizler
ekleyebilir. Bu arayiizler Koruma Profili’ ne uygun GIB tarafindan izin verilen cihazlar
olmak zorundadir.

PCI Giivenlik Sertifikasi

EFT-POS 6zelligi olan deme kaydedici cihazlar Odeme Kartlar1 Endiistrisi PIN islem
Giivenligi Standartlarina gére (Payment Card Industry PIN Transaction Security) PCI 3 veya PCI
3 Ustlu giivenlik sertifikasina sahip olmalidir.

EMYV (Europay, Mastercard ve VISA) Sertifikalar

EFT-POS 6zelligi olan cihazlar EMV (Europay, Mastercard ve VISA) sertifikalarina sahip
olmalidur.

Kasiyer ve Miisteri GOstergesi

Cihazlarda en az birer adet kasiyer ve miisteri gostergesi yer almahidir. Gostergeler 1 Seri No’lu
Odeme Kaydedici Cihaz Genel Tebligi nde belirtilen teknik dzelliklere sahip olacaktir.

Klavye Unitesi

Cihazin kullanim ihtiyaglarini karsilayacak 6zellikte ve sayida tus takimina sahip klavye {initesi
bulunmalidir. Bunun yaninda sanal klavye (dokunmatik ekran) de kullanilabilir.

Dahili Pil (Zaman bilgisini aktif tutmak icin)

Cihaz igerisinde zaman bilgisini aktif tutacak dahili pil bulunacaktir.
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24.

25.

26.

27.

28.

Dahili Batarya (Uzun siireli calisma igin)

Seyyar cihazlarin elektrige bagh olmaksizin asgari 24 saat bekleme konumunda kalabilmesi,
ancak asgari 200 fis kesebilecek kapasitede batarya setine sahip olmasi gerekmektedir.

Stok & Muhasebe Entegrasyonu, Perakende Otomasyonu ve Bilgisayar Baglantisi

Yeni Nesil OKC’ler gerek duyulmasi halinde ERP (Enterprise Resource Planning) sistemleriyle
iletisim halinde ¢alisabilecek sekilde ve bu kilavuzun 15’inci maddesinde yer alan yazilim
giivenligi kurallarina uygun olarak tasarlanabilir.

Mobil Odeme ve Diger Odeme Sistemleri Entegrasyonu

Yeni Nesil OKC’ler gerek duyulmasi halinde mobil 6deme ve diger 6deme sistemleriyle iletisim
halinde ¢alisacak sekilde ve bu kilavuzun 15’inci maddesinde yer alan yazilim giivenligi
kurallarina uygun olarak tasarlanabilir.

Grup Kampanya, Kupon, Promosyon Uygulamalari

Yeni Nesil OKC’ler gerek duyulmas: halinde grup kampanya, kupon, promosyon vb.
uygulamalar1 destekleyecek sekilde ve bu kilavuzun 15’inci maddesinde yer alan yazilim
giivenligi kurallarina uygun olarak tasarlanabilir.

AKkaryakit Pompalarina Baglanan Odeme Kaydedici Cihazlar

GIB, akaryakit pompalarina baglanan OKC’ler icin ayri bir Teknik Kilavuz yaynlar.
Yaymlayacagr Kilavuzda, isbu Teknik Kilavuz’da sayilan ozelliklere uygun ek ozellikler
belirleyebilir. Bu Kilavuzda sayilan Ozelliklerden akaryakit pompalarima baglanan 6deme
kaydedici cihazlar i¢in de aranacak olanlar1 bu Kilavuza atif yaparak ilan eder.
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